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వియుకత 
 
లీన్స్యర్ ఫీడ్ బాాక్ షిఫ్్ ర్సజిస్ర్ లు (LFSR లు ) క్రిప్్టగ్రఫీ, ఎరరర్ డ్డటెక్షన్స మర్సయు సయడో-రాండమ్ నంబర్ 
జనరేషన్స వంటి అపిికేషన్స లలో విసతృతంగా ఉపయోగంచబడుతున్నాయి, ఎందుకంటే వాటి సరళమైన 
హారి్ వేర్ అమలు మర్సయు దీరఘ సీకెెన్సట లను రయపందంచే సామర్యం దీన్స్క్ర క్నరణం. అయితే, 
విశ్లషిించ్ఛనప్పుడు, సాంపరదాయ LFSR లు స్ిర ఫీడ్ బాాక్ ట్యాప్ లపై ఆధారపడట్ం వలన అవి 
ఊహంచలేన్స్ స్ితిన్స్ తగగంచ్ఛ, అంచన్న వేయగ్ల స్ితిన్స్ పంచుతాయి. ఈ అధ్ాయనంలో డైనమిక్ ట్యాప్ 
ఎంపికతో కయడ్డన 8-బిట్ LFSR  రయపందంచబడ్డంద మర్సయు అమలు చేయబడ్డంద, దీన్స్లో సిస్మ్ 
స్ిరంగా ఉండట్యన్స్క్ర బదులుగా ఫీడ్ బాాక్ ట్యాప్ లు మారచబడతాయి. సయచ్ఛంచబడ్డన పదధతి క్రిప్ానలిటిక్ 
దాడులకు న్స్రోధ్కతను మెరుగ్ుపరుసుత ంద, ఊహంచలేన్స్ స్ితిన్స్ పంచుతుంద మర్సయు సీకెెన్సట 
పిరడ్డక్రబ్ిలిటీన్స్ తగగసుత ంద. సాంపరదాయ ఫిక్ట డ్-ట్యాప్ LFSR లకు విరుదధంగా, ట్యాప్ రీక్నన్స్ిగ్రేషన్స కోసం 
తేలికైన డైనమిక్ కంటో్రల్ పదధతిన్స్ ఉపయోగంచడం దాెరా కనీస హారి్ వేర్ సంక్రష్ితను కొనసాగసయత  డ్డజైన్స 
మెరుగైన గ్ణంక లక్షణలను అందసుత ంద. 
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1. పర్సచయం 

 
డ్డజిట్ల్ వావస్ల యొకక పార థమిక భాగాలు, లీన్స్యర్ ఫీడ్ బాాక్ షిఫ్్ ర్సజిస్ర్ లు (LFSR లు) తరచుగా 
ఎరరర్ డ్డటెక్షన్స, క్రిప్్టగ్రఫీ, కమయాన్స్కేషన్స సిస్మ్ లు మర్సయు సయడో-రాండమ్ నంబర్ జనరేషన్స లో 
ఉపయోగంచబడతాయి. వాటి స్్థమత, వాడుకలో సౌలభ్ాం మర్సయు సుదీరఘ ఆవరతన శ్లేణులను ఉతుతిత 
చేసే సామర్యం వాటి పరజాదరణకు పరధాన క్నరణలు. అయితే, సాంపరదాయ LFSR లు లక్షణ బహుపద 
దాెరా న్స్రణయించబడ్డన స్ిర అభిపార య ట్యాప్ లపై ఆధారపడతాయి. ఉపయోగ్కరంగా ఉనాపుటికీ, ఈ 
స్ాటిక్ సెభావం తరచుగా యాదృచ్ఛికతను తగగసుత ంద మర్సయు ఉతుతిత చేయబడ్డన శ్లేణుల అంచన్న 
సామర్ాాన్స్ా పంచుతుంద, ఇద అధిక భ్దరత మర్సయు అనయహాతను కోరుకునే అనువరతన్నలిో లోపం 
క్నవచుచ. ఈ సమసాలకు పర్సష్కకరంగా డైనమిక్ ట్యాప్ ఎంపిక సయచ్ఛంచబడ్డంద. స్ిర అభిపార య 
స్ాన్నలపై ఆధారపడ్డ క్నకుండా ఆపరేషన్స సమయంలో ట్యాప్ అమర్సక మారచబడుతుంద, ఇద కిమం 
యొకక గ్ణంక లక్షణలను మెరుగ్ుపరుసుత ంద, ఊహంచలేన్స్ స్ితిన్స్ పంచుతుంద మర్సయు అంచన్న 
సామర్ాాన్స్ా తగగసుత ంద. ఈ పదధతి తగగన హారి్ వేర్ ఓవర్ హెడ్ మర్సయు మెరుగైన పన్స్తీరు మధ్ా 
సమతులాతను సాధిసుత ంద. 
 
పర్సశోధ్న లక్ష్యాలు మర్సయు పదదతి 

తకుకవ హారి్ వేర్ సంక్రష్ితను కొనసాగసయత  యాదృచ్ఛికత మర్సయు భ్దరతను మెరుగ్ుపరచడాన్స్క్ర డైనమిక్ 
ట్యాప్ ఎంపికతో 8-బిట్ LFSR ను రయపందంచడం మర్సయు విశ్లషిించడం ఈ పర్సశోధ్న యొకక లక్షయం . 
న్స్ర్సదష్ లక్ష్యాలు: 

● డైనమిక్ గా తిర్సగ క్నన్స్ిగ్ర్ చేయగ్ల ఫీడ్ బాాక్ ట్యాప్ లతో 8-బిట్ LFSR న్స్ రయపందంచడాన్స్క్ర. 
● జనరేట్ చేయబడ్డన సీకెెన్సట ల యాదృచ్ఛికత మర్సయు ఊహంచలేన్స్తన్నన్స్ా పంచడాన్స్క్ర. 
● డైనమిక్ కంటో్రల్ లాజిక్ ను జోడ్డసయత  కనీస హారి్ వేర్ ఓవర్ హెడ్ ను న్స్రాధ ర్సంచడాన్స్క్ర. 
● డైనమిక్ ట్యాప్ LFSR  పన్స్తీరును సాంపరదాయ స్ిర-ట్యాప్ LFSR  తో ప్టలచడాన్స్క్ర. 
● క్రిప్్టగ్రఫీ, యాదృచ్ఛిక సంఖ్ా ఉతుతిత మర్సయు హారి్ వేర్ భ్దరతకు దాన్స్ అనుకయలతను అంచన్న 

వేయడాన్స్క్ర. 
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2. సాహతా సరేె 
LFSR లలో వేర్సయబుల్ ట్యాప్ ఫంక్షని ఆలోచనను పరవేశపట్్డం దాెరా, మోలిన్న-రుయెడా మర్సయు 
ఇతరులు (2012) ఫీడ్ బాాక్ సైట్ లను మారచడం వలి ఊహంచలేన్స్ స్ితిన్స్ ఎలా పంచవచ్చచ మర్సయు 
సీకెెన్సట వావధిన్స్ ఎలా పడ్డగంచవచ్చచ చయపించారు. మల్ీపికటర్ లను ఉపయోగంచ్ఛ, రాజ కుమార్ 
మర్సయు శ్యామల (2015) ప్పనర్సార్సమంచదగన LFSR  ఆర్సకటెకచర్ లను మర్సంత వివరంగా పర్సశోధించారు 
మర్సయు ట్యాప్ ప్పనఃఆకృతీకరణ కోడ్డంగ్ మర్సయు కమయాన్స్కేషన్స సిస్మ్ వశాతను పంచుతుందన్స్ 
పరదర్సశంచారు. కుమార్ మర్సయు రమేష్ (2017) FPGA  పిాట్ ఫామ్ లపై డైనమిక్ LFSR లను అమలు 
చేశ్యరు, గ్ణనీయమైన మొతతంలో హారి్ వేర్ సంక్రష్ితను జోడ్డంచకుండా యాదృచ్ఛికతను బాగా 
పంచవచచన్స్ న్స్రయపించారు. అదేవిధ్ంగా, డైనమిక్ ట్యాప్ సిెచ్ఛంగ్ క్రిప్ానలిటిక్ దాడులకు వాతిరేకంగా 
LFSR ల రక్షణను బలపరుసుత ంద, వాటిన్స్ సురక్షితమైన అపిికేషన్స లకు మర్సంత సముచ్ఛతంగా చేసుత ంద, 
Mahmood et al. (2019) పరక్నరం. 
 
గోలిక్ (1997) సాంపరదాయ ఫిక్ట డ్-ట్యాప్ LFSR ల యొకక అంతరగత అంచన్న సామర్యంపై వాటి 
క్రిప్్టగార ఫిక్ అపిికేషన్స లతో పాట్ు మాటి్యడాడు, సీకెెన్సట అన్స పరడ్డక్రబ్ిలిటీన్స్ పంచడాన్స్క్ర డైనమిక్ లేదా న్నన్స-
లీన్స్యర్ టెక్రాక్ ల అవసరాన్స్ా నొక్రక చెపాుడు. శరమ మర్సయు పటేల్ (2020) తరువాత చేసిన అధ్ాయనం 
పరక్నరం, డైనమిక్ ఫీడ్ బాాక్ న్స్యంతరణ సయడో-రాండమ్ సీకెెన్సట లలో ఫీీకెెనీట పంపిణీ మర్సయు 
ఆట్రకోర్సలేషన్స తో సహా గ్ణంక లక్షణలను పంచుతుంద. ఈ పర్సశోధ్నలు ప్పనర్సార్సమంచదగన మర్సయు 
డైనమిక్ LFSR ల సామర్ాాన్స్ా పరదర్సశంచ్ఛనపుటికీ, మెజార్సటీ డ్డజైన్స లు పదద  ర్సజిస్ర్ పర్సమాణలపై దృష్ి 
సార్సంచాయి. ఇద తేలికైన ఆర్సకటెకచర్ లలో పర్సశోధ్న అంతరాన్స్ా, అంటే 8-బిట్ అమలుల కోసం దృష్ిన్స్ 
ఆకర్సిసుత ంద, ఇద సీకెెన్సట లను సురక్షితంగా మర్సయు సమర్వంతంగా ఉతుతిత చేయాలిటన పర్సమిత 
వనరులు కలిగన వావస్లలో ఉపయోగ్పడుతుంద. 
 
అదనంగా, సింగ్ మర్సయు వరమ (2021) FPGA -ఆధార్సత పర్సశోధ్న LFSR లకు మల్ీపికటర్-న్స్యంతిరత 
ట్యాప్ లను జోడ్డంచడం వలి యాదృచ్ఛికత న్నణాత మర్సయు హారి్ వేర్ ధ్ర మధ్ా టేోడ్-ఆఫ్ లను 
మెరుగ్ుపరుసుత ందన్స్ చయపించ్ఛంద. IoT  భ్దరత కోసం LFSR లలో డైనమిక్ ఫీడ్ బాాక్ ను పర్సశీలించడం 
దాెరా తేలికైన పర్సష్కకరాలు ఇపుటికీ బలమైన యాదృచ్ఛిక లక్షణలను అందంచగ్లవన్స్ అలీ మర్సయు 
ఇతరులు (2022) పరదర్సశంచారు. పరసుత తం చ్ఛనా 8-బిట్ ఆర్సకటెకచర్ లపై తకుకవ శేదధ  
చయపబడుతునాపుటికీ, ఈ సహక్నరాలు డైనమిక్ ట్యాప్ ఎంపిక భ్విషాత్ హారి్ వేర్-సమర్వంతమైన 
పర్సష్కకరాలకు సాధ్ామయ్యా మారగం అన్స్ సయచ్ఛసుత న్నాయి. ఈ అంతరాన్స్ా పూర్సంచడం దాెరా, LFSR 
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లను యాదృచ్ఛిక సంఖ్ా జనరేట్రుి , సురక్షిత కమయాన్స్కేషన్స వావస్లు మర్సయు చ్ఛనా-స్ాయి క్రిప్్టగ్రఫీ 
మాడయాళిలో సమర్వంతంగా చేరచవచుచ. 
 
 
3. పదదతి 
 
సయచ్ఛంచబడ్డన వావస్ డైనమిక్ గా సరుద బాట్ు చేయగ్ల ట్యాప్ పి్లస మెంట్ లతో కయడ్డన 8-బిట్ లీన్స్యర్ 
ఫీడ్ బాాక్ షిఫ్్ ర్సజిస్ర్ (LFSR ). అమలులో మొదటి దశ 8-బిట్ ర్సజిస్ర్ ను న్స్రెచ్ఛంచడం, ఇద షిఫ్్ 
ర్సజిస్ర్ అమర్సకలో జతచేయబడ్డన D ఫిిప్-ఫిాప్ లతో రయపందంచబడ్డంద. ఈ విధానం మల్ీపికటర్-
ఆధార్సత న్స్యంతరణ యయన్స్ట్ ను ఉపయోగసుత ంద, ఇద రన్స టైమ్ లో ఒకే స్ిర ఫీడ్ బాాక్ బహుపద 
స్ానంలో అనేక ట్యాప్ కలయికలను ఎంచుకుంట్ుంద. ఉతుతిత చేయబడ్డన సీకెెన్సట లు క్రియాశీల 
క్నన్స్ిగ్రేషన్స ఆధారంగా మారుతున్నాయన్స్ న్స్రాధ ర్సంచుకోవడాన్స్క్ర, ఈ ట్యాప్ లు ఫీడ్ బాాక్ ఇన్స ప్పట్ ను 
రయపందంచడాన్స్క్ర XOR  చేయబడతాయి. 
 
ట్యాప్ ఎంపిక కోసం న్స్యంతరణ లాజిక్ ను సృష్ించడాన్స్క్ర కంట్ర్ లేదా ప్రరసెట్ ట్యాప్ క్నంబినేషన్స లపై 
ప్పనరావృతం చేసే చ్ఛనా పర్సమిత స్ితి యంతరం (FSM ) ఉపయోగంచబడుతుంద. సీకెెన్సట యొకక 
సాధారణ పరవాహాన్స్క్ర అంతరాయం కలిగంచకుండా ఫీడ్ బాాక్ మారాగ లు క్నలానుగ్ుణంగా మారుతాయన్స్ 
ఇద హామీ ఇసుత ంద. వెర్సలాగ్ HDL లో న్స్రెచ్ఛంచబడ్డన డ్డజైన్స ను సంశ్లషిణ చేయడాన్స్క్ర Xilinx Vivado 
ఉపయోగంచబడుతుంద. తరాెత సీకెెన్సట జనరేషన్స ను న్స్రాధ ర్సంచడాన్స్క్ర మోడల్ సిమ్ సిముాలేషన్స 
ఉపయోగంచబడుతుంద. ప్టస్-సింథసిస విశ్లషిణను ఉపయోగంచ్ఛ హారి్ వేర్ ఓవర్ హెడ్ గ్ర్సష్ ఆపరేటింగ్ 
ఫీీకెెనీట, విదుాత్ విన్స్యోగ్ం మర్సయు పార ంత విన్స్యోగ్ం (LUT లు/FF లు) పరంగా అంచన్న 
వేయబడుతుంద. 
 
ఉతుతిత చేయబడ్డన బిట్ సీకెెన్సట లను సేకర్సంచ్ఛ, యాదృచ్ఛికతను అంచన్న వేయడాన్స్క్ర ఫీీకెెనీట టెస్, రన్సట 
టెస్ మర్సయు ఆట్రకోర్సలేషన్స టెస్ తో సహా గ్ణంక పరీక్షలకు గ్ుర్స చేసాత రు. ఆ తరాెత, ఫలితాలను 
సాంపరదాయ ఫిక్ట డ్-ట్యాప్ 8-బిట్ LFSR  నుండ్డ పందన వాటితో ప్టలాచరు. యాదృచ్ఛికత, క్రిప్్టగార ఫిక్ 
బలం మర్సయు హారి్ వేర్ సామర్యంలో సయచ్ఛంచబడ్డన ఆర్సకటెకచర్ యొకక మెరుగ్ుదలల యొకక సమగ్ర 
అంచన్న ఈ పదదతి దాెరా సాధ్ామవుతుంద. 
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4. పరయోగాతమక సెట్ప్ మర్సయు అమలు 

పరతిపాదత 8-బిట్ డైనమిక్ ట్యాప్ LFSR  యొకక పరభావాన్స్ా పరీక్షించడాన్స్క్ర, ఈ కి్రంద దశలు 
న్స్రెహంచబడిాయి: 

● డైనమిక్ ట్యాప్ ఎంపిక కోసం D  ఫిిప్-ఫిాప్ లు, XOR  గేట్ుి  మర్సయు మల్ీపికటర్ లతో కయడ్డన 8-
బిట్ LFSR ను రయపందంచారు . 

● వెర్సలాగ్ HDL లో అమలు చేయబడ్డంద మర్సయు మోడల్ సిమ్ ఉపయోగంచ్ఛ అనుకర్సంచబడ్డంద 
. 

● Xilinx Vivado లో సంశ్లషిణ చేయబడ్డంద మర్సయు FPGA  (సాుర్న్స/ఆర్స్క్ట సిరీస)లో 
పరీక్షించబడ్డంద. 

● యాదృచ్ఛికత (ఫీీకెెనీట, పరుగ్ులు, ఆట్రకోర్సలేషన్స) కోసం పైథాన్స లో విశ్లషిించబడ్డన అవుట్ ప్పట్ 
సీకెెన్సట లు . 

● యాదృచ్ఛికత మర్సయు హారి్ వేర్ సామర్యం పరంగా సాంపరదాయ స్ిర-ట్యాప్ LFSR తో 
పన్స్తీరును ప్టలాచరు . 

 
5. ఫలితాల విశ్లిషణ 

పరతిపాదత 8-బిట్ డైనమిక్ ట్యాప్ LFSR  ను దాన్స్ పన్స్తీరు మర్సయు యాదృచ్ఛిక లక్షణలను అంచన్న 
వేయడాన్స్క్ర అనుకర్సంచారు మర్సయు పరీక్షించారు. ఉతుతిత చేయబడ్డన సీకెెనుటలను ఫీీకెెనీట పరీక్షలు, 
రన్స-లెంగ్త పరీక్షలు మర్సయు ఆట్రకోర్సలేషన్స విశ్లషిణ ఉపయోగంచ్ఛ విశ్లషిించారు. టేబుల్ 1 లో చయపిన 
విధ్ంగా డైనమిక్ ట్యాప్ LFSR  మర్సంత ఏకరీతిగా పంపిణీ చేయబడ్డన సీకెెనుటలను ఉతుతిత చేసుత ందన్స్ 
మర్సయు సాంపరదాయ స్ిర-ట్యాప్ 8-బిట్ LFSR  తో ప్టలిసేత మెరుగైన యాదృచ్ఛికతను పరదర్సశసుత ందన్స్ 
ఫలితాలు చయపిసుత న్నాయి. 

FPGA  సంశ్లషిణ నుండ్డ హారి్ వేర్ విశ్లషిణ, డ్డజైన్స కనీస ఓవర్ హెడ్ ను భ్ర్ససుత ందన్స్ సయచ్ఛసుత ంద, ట్యాప్ 
కంటో్రల్ లాజిక్ క్నరణంగా LUT  మర్సయు ఫిిప్-ఫిాప్ విన్స్యోగ్ంలో సెలు పరుగ్ుదల ఉంట్ుంద. గ్ర్సష్ 
ఆపరేటింగ్ ఫీీకెెనీట ఫిక్ట డ్-ట్యాప్ LFSR తో ప్టలచదగనదగా ఉంట్ుంద, ఇద ర్సయల్-టైమ్ అపిికేషన్స లకు 
అనుకయలతను న్స్రాధ ర్ససుత ంద. మొతతంమీద, డైనమిక్ ట్యాప్ ఎంపిక సమర్వంతమైన హారి్ వేర్ 
విన్స్యోగాన్స్ా కొనసాగసయత  సీకెెన్సట అనయహాతను పంచుతుందన్స్, ఇద సురక్షితమైన మర్సయు తేలికైన 
డ్డజిట్ల్ సిస్మ్ లకు అనువైనదగా చేసుత ందన్స్ ఫలితాలు చయపిసుత న్నాయి. 
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పట్ిక 1. పన్స్తీరు కొలమాన్నలు 
 

పరామితి స్ిర LFSR డైనమిక్ LFSR 

కిమం యాదృచ్ఛికత మధ్ాస్ం అధిక 

ఫీీకెెనీట పరీక్ష పాస పాస 

పరుగ్ు-పడవు పరీక్ష సగ్ట్ు మంచ్ఛద 

సెయంసహసంబంధ్ం మధ్ాస్ం తకుకవ 

LUT  విన్స్యోగ్ం 12 15 

ఉపయోగంచ్ఛన ఫిిప్ ఫిాప్ లు 8 9 

విదుాత్ విన్స్యోగ్ం 5 మెగావాట్ుి  5.2 మెగావాట్ుి  

గ్ర్సష్ గ్డ్డయార 
పౌనఃప్పనాం 

200 మెగాహెర్్్ 195 మెగాహెర్్్ 
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చ్ఛతరం 1. పన్స్తీరు విశ్లషిణ 
 
 

ముగంప్ప 
 
8-బిట్ డైనమిక్ ట్యాప్ లీన్స్యర్ ఫీడ్ బాాక్ షిఫ్్ ర్సజిస్ర్ (LFSR ) ఫిక్ట డ్-ట్యాప్ LFSR  కంటే చాలా 
ఎకుకవ వశాత మర్సయు పన్స్తీరును అందసుత ంద. సిస్మ్ పన్స్చేసుత నాప్పుడు డైనమిక్ గా ఫీడ్ బాాక్ 
ట్యాప్ లను ఎంచుకోవడం దాెరా అనేక రక్నల సయడో-రాండమ్ సీకెెన్సట లను ఉతుతిత చేయగ్లదు. ఇద 
డ్డజిట్ల్ కమయాన్స్కేషన్స సిస్మ్ లు, ఎన్స క్రిపిన్స మర్సయు VLSI  సరయకయట్ ల కోసం అంతర్సార్సమత సీెయ-
పరీక్ష (BIST)లో ఉపయోగంచడాన్స్క్ర సిస్మ్ యొకక అనుకయలతను పంచుతుంద. ఫిక్ట డ్-ట్యాప్ డ్డజైన్స ల 
యొకక మరొక లోపం ఏమిట్ంటే పిరడ్డక్రబ్ిలిటీ మర్సయు ప్పనరావృత నమయన్నలు, ఇవి డైనమిక్ ట్యాప్ 
మెక్నన్స్జం దాెరా తగగంచబడతాయి. పన్స్తీరు అధ్ాయన్నల పరక్నరం, సీకెెన్సట వైవిధ్ాం, యాదృచ్ఛికత 
న్నణాత మర్సయు తప్పు కవరేజ లోన్స్ పరయోజన్నలు ట్యాప్ ఎంపిక కోసం మల్ీపికటర్ లను జోడ్డంచడం 
దాెరా తీసుకువచేచ హారి్ వేర్ సంక్రష్ితలో సెలు పరుగ్ుదలను మించ్ఛప్టయాయి. 
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పరసాత వనలు 
 

1. మెనెజెస, AJ  , వాన్స ఊరిాట్, PC , & వాన్స స్్థన్స, SA (1996). హాాండ్ బుక్ ఆఫ్ అపైడ్ క్రిప్్టగ్రఫీ . CRC  పరస. 

2. గాంగ్, జి., & పైపరజిక్, జె. (1994). L F SR -ఆధార్సత స్ీీమ్ సైఫర్ యొకక క్రిప్ాన్నలసిస. జరాల్ ఆఫ్ క్రిప్ాలజీ, 7 (2), 
113–124. ht t ps ://doi .or g /10.1007/BF00196423 

3. సైక్రయా, ఎం., & శీేవాసతవ, బిపి (2024). అడాప్ివ్ రీక్నన్స్ిగ్రబుల్ L F SR : మెరుగైన సయడో-రాండమ్ నంబర్ 
జనరేషన్స కోసం డైనమిక్ ట్యాపింగ్ మర్సయు రీసీడ్డంగ్. 2024 I EEE   ఇంట్రేాషనల్ సయ్ డంట్ట క్ననిరెన్సట ఆన్స 
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Abstract  
 
Linear Feedback Shift Registers (LFSRs) are widely used in applications such as cryptography, 
error detection, and pseudo-random number generation due to their simple hardware 
implementation and ability to generate long sequences. However, when analyzed, traditional 
LFSRs may decrease unpredictability and boost predictability because they rely on fixed 
feedback taps. An 8-bit LFSR with dynamic tap selection is designed and implemented in this 
study, in which the feedback taps are changed while the system is operating rather than staying 
constant. The suggested method improves resistance to cryptanalytic attacks, increases 
unpredictability, and decreases sequence predictability. In contrast to traditional fixed-tap LFSRs, 
the design offers better statistical features while maintaining minimal hardware complexity by 
using a lightweight dynamic control method for tap reconfiguration.  
 
Keywords:  
LFSR, Dynamic Tap Selection, Random Number Generation, Cryptography, Hardware Security 
 

1.​ Introduction  
 
Basic components of digital systems, linear feedback shift registers (LFSRs) are frequently 
employed in error detection, cryptography, communication systems, and pseudo-random number 
generation. Their affordability, ease of use, and capacity to generate lengthy periodic sequences 
are the main reasons for their popularity. However, traditional LFSRs rely on fixed feedback taps 
that are determined by a characteristic polynomial. Although useful, this static nature frequently 
lessens randomness and increases the predictability of the generated sequences, which can be a 
drawback in applications that demand high security and unpredictableness.Dynamic tap selection 
has been suggested as a solution to these issues. The tap arrangement is changed during 
operation rather than depending on fixed feedback positions, which improves the statistical 
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features of the sequence, increases unpredictability, and decreases predictability. This method 
strikes a balance between reduced hardware overhead and enhanced performance. 
 
 
 
Research Objectives and Methodology 

The aim of this research is to design and analyze an 8-bit LFSR with dynamic tap selection to 
improve randomness and security while maintaining low hardware complexity. The specific 
objectives are: 

●​ To design an 8-bit LFSR with dynamically reconfigurable feedback taps. 
●​ To enhance the randomness and unpredictability of generated sequences. 
●​ To ensure minimal hardware overhead while adding dynamic control logic. 
●​ To compare the performance of dynamic tap LFSR with conventional fixed-tap LFSR. 
●​ To evaluate its suitability for cryptography, random number generation, and hardware 

security. 

 
2. Literature Survey  
 
By introducing the idea of variable tap functions in LFSRs, Molina-Rueda et al. (2012) showed 
how changing the feedback sites can increase unpredictability and prolong the sequence period. 
Using multiplexers, Rajkumar and Shyamala (2015) investigated reconfigurable LFSR 
architectures in more detail and demonstrated that tap reconfiguration increases coding and 
communication system flexibility. Dynamic LFSRs were implemented on FPGA platforms by 
Kumar and Ramesh (2017), demonstrating that randomness may be greatly increased without 
adding a considerable amount of hardware complexity. Similarly, dynamic tap switching 
strengthens LFSRs' defenses against cryptanalytic assaults, making them more appropriate for 
secure applications, according to Mahmood et al. (2019). 
 
Golić (1997) talked on the intrinsic predictability of traditional fixed-tap LFSRs in addition to 
their cryptographic applications, emphasizing the necessity of dynamic or non-linear techniques 
to enhance sequence unpredictability. Dynamic feedback control enhances statistical 
characteristics including frequency distribution and autocorrelation in pseudo-random sequences, 
according to later study by Sharma and Patel (2020). The majority of designs have concentrated 
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on bigger register sizes, even though these research demonstrate the efficacy of reconfigurable 
and dynamic LFSRs. This draws attention to a research gap in lightweight architectures, namely 
for 8-bit implementations, which can be useful in systems with limited resources that need to 
generate sequences securely and effectively. 
 
Additionally, Singh and Verma's (2021) FPGA-based research showed that adding 
multiplexer-controlled taps to LFSRs can improve the trade-offs between randomness quality 
and hardware cost. Ali et al. (2022) demonstrated that lightweight solutions can still provide 
robust randomization features by examining dynamic feedback in LFSRs for IoT security. 
Although there is presently little attention paid to small 8-bit architectures, these contributions 
imply that dynamic tap selection is a possible avenue for future hardware-efficient solutions. By 
filling this gap, LFSRs can be effectively included into random number generators, secure 
communication systems, and small-scale cryptography modules. 
 
 
3. Methodology  
 
The suggested system is an 8-bit Linear Feedback Shift Register (LFSR) with dynamically 
adjustable tap placements. The first step in the implementation is to define the 8-bit register, 
which is made up of D flip-flops coupled in a shift register arrangement. The approach employs 
a multiplexer-based control unit that chooses several tap combinations during runtime in place of 
a single fixed feedback polynomial. In order to ensure that the generated sequences vary based 
on the active configuration, these taps are XORed to form the feedback input. 
 
Either a counter or a small finite state machine (FSM) that iterates over preset tap combinations 
is used to create the control logic for tap selection. This guarantees that feedback pathways are 
switched periodically without interfering with the sequence's general flow. Xilinx Vivado is used 
to synthesize the design, which is defined in Verilog HDL. ModelSim simulation is then used to 
confirm sequence generation. Hardware overhead is assessed in terms of maximum operating 
frequency, power consumption, and area utilization (LUTs/FFs) using post-synthesis analysis. 
 
The generated bit sequences are gathered and subjected to statistical tests, including the 
frequency test, runs test, and autocorrelation test, in order to assess randomness. After that, the 
outcomes are contrasted with those derived from a traditional fixed-tap 8-bit LFSR. A thorough 
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assessment of the suggested architecture's improvements in randomness, cryptographic strength, 
and hardware efficiency is made possible by this methodology. 
 
4. Experimental Setup and Implementation 

To test the effectiveness of the proposed 8-bit dynamic tap LFSR, the following steps were 
performed: 

●​ Designed an 8-bit LFSR with D flip-flops, XOR gates, and multiplexers for dynamic tap 
selection. 

●​ Implemented in Verilog HDL and simulated using ModelSim. 
●​ Synthesized in Xilinx Vivado and tested on FPGA (Spartan/Artix series). 
●​ Output sequences analyzed in Python for randomness (frequency, runs, autocorrelation). 
●​ Compared performance with a conventional fixed-tap LFSR in terms of randomness 

and hardware efficiency. 

 
 
5. Result Analysis   

The proposed 8-bit dynamic tap LFSR was simulated and tested to evaluate its performance and 
randomness characteristics. The generated sequences were analyzed using frequency tests, 
run-length tests, and autocorrelation analysis. Results show that the dynamic tap LFSR produces 
more uniformly distributed sequences and exhibits better randomness compared to a 
conventional fixed-tap 8-bit LFSR as showed in Table 1 

Hardware analysis from FPGA synthesis indicates that the design incurs minimal overhead, with 
a slight increase in LUT and flip-flop usage due to the tap control logic. The maximum operating 
frequency remains comparable to a fixed-tap LFSR, confirming suitability for real-time 
applications. Overall, the results demonstrate that dynamic tap selection enhances sequence 
unpredictability while maintaining efficient hardware utilization, making it ideal for secure and 
lightweight digital systems. 
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Table 1. Performance Metrics 
 

Parameter Fixed LFSR Dynamic LFSR 

Sequence Randomness Moderate High 

Frequency Test Pass Pass 

Run-Length Test Average Good 

Autocorrelation Moderate Low 

LUT Usage 12 15 

Flip flops Used 8 9 

Power consumption 5mW 5.2mW 

Maximum Clock 
Frequency 

200 MHz 195 Mhz 
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Fig1.  Performance Analysis 
 
Conclusion  
 
An 8-bit dynamic tap Linear Feedback Shift Register (LFSR) provides far more flexibility and 
performance than a fixed-tap LFSR. The system can produce a greater variety of pseudo-random 
sequences by dynamically choosing feedback taps while it is operating. This increases the 
system's suitability for use in digital communication systems, encryption, and built-in self-test 
(BIST) for VLSI circuits. Another drawback of fixed-tap designs is predictability and repetitive 
patterns, which are lessened by the dynamic tap mechanism. According to performance studies, 
the advantages in sequence diversity, randomness quality, and fault coverage exceed the minor 
increase in hardware complexity brought about by the addition of multiplexers for tap selection. 
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